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TYPE CYBER-CRIMINALITEIT
• Cybervandalisme - gelegenheid

• Cyberactivisme -  statement maken

• Cybercriminaliteit - commercieel gewin

• Cyberterrorisme - terrorisme sponsoring

• Cyberspionage - informatie vergaren

• Cyberoorlog - de vijand verzwakken of dwingen
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EEN PAAR FEITEN OP EEN RIJ
• 43% denkt dat zijn/haar bedrijf niet interessant is voor cybercriminelen

• Gerichte aanvallen: Op een specifiek persoon die bij de juiste gegevens kan

• Geen creditcardgegevens, maar zoveel mogelijk (klant)informatie

• 50% van de bedrijven krijgt te maken met een vorm van cybercrime

• Bijna elk mkb-bedrijf ontvangt phishing-mails

• 1 op de 2 medewerkers klikt op de link
• 1 op de 4 voert gegevens in als daar naar wordt gevraagd
• 1 op de 12 download de bijlage
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MANIEREN VAN AANVALLEN

HARDWARE

• USB drive
• Keylogger
• WiFi

PERSOONLIJK

• Helpdesk
• Smoes
• Meekijken

E-MAIL

• Phishing
• Link naar site
• Link naar  
file-service

WEBSITE

• USB drive
• Keylogger
• WiFi
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VEEL VOORKOMENDE GEVALLEN
• Malware 

infectie van computer met kwaadaardige software 

• Phishing mail 
email met valse informatie

• Social engineering  
iemand of iets doet zich voor als een ander

• Hardware 
Gratis WiFi waarop verkeer wordt onderschept
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AI GEVAAR  VOOR DE TOEKOMST
• Voice.ai 

Realtime stemvervanging

• Wavel.ai 
Vertaler in video (incl. lipsync)

• Wombo.ai 
Deepfake Avatars
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TE NEMEN MAATREGELEN
• Cyberveiligheid check

• Veilige netwerktoegang/Wifi

• Wachtwoordmanager (LastPass) 

• Multi Factor Authenticatie (dubbele wachtwoorden)

• Patch-management (Updaten van software en hardware)

• Bitlock (Harddisks beveiligen)



LanMan systeembeheer CYBER SECURITY

TE NEMEN MAATREGELEN
• Juiste wachtwoord keuze wachtwoord

• Monitoring

• Back-up instellen en testen

• Goede Antivirus software

• Risico inventarisatie

• Training
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CYBERSECURITY PAKKET 
Voor ZZP en MKB
• Veilig ondernemen zonder gedoe: 

maximaal beschermd, minimale risico’s, optimaal resultaat

• Gewaarborgde continuïteit van jouw bedrijf

• Passende oplossing vanuit eigen ervaring

• Alles in een securitypakket: 
onderzoek, advies, hardware, software, installatie en monitoring
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ONDERZOEK 
Cybersecurity pakket
• Hardware (Firewall | Switch) UXG/UDM (Veilige netwerktoegang) 

• Software 

• Virusscanner 

• C:\ en overige harddisks beveiligen 

• Wachtwoorden en Multi factor authenticatie 

• Backup
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ADVIES 
Cybersecurity pakket
• Uitgewerkt overzicht per onderdeel 

• Kostenoverzicht en offerte
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HARDWARE
Cybersecurity pakket
• Hardware matige Firewall (UXG/UDM) 

• Switch

KPN/
ZIGGO

TV PRINTER

PC
WIFI

UDX 
UDM 

FIREWALL

UNIFI 
SWITCH

tot 10 personen

vanaf 10 personen
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SOFTWARE
Cybersecurity pakket
• Office Business 

• Virus software

• Wachtwoord (LastPass)
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INSTALLATIE
Cybersecurity pakket
• Nieuwe Hardware

• Nieuwe of aanpassen van de software

• Beschermen van de end-points

• Beschermen van de data
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MONITORING
Cybersecurity pakket (Patch Management)
• Per maand, onderhoud en controle (Onderhoudscontract);

• Meldingen vanuit het systeem bij LanMan;

• Bij vreemde meldingen van medewerkers tijdens het werken.

• Virusmeldingen bij LanMan
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SUBSIDIE OP CYBERSECURITY
Vraag snel subsidie aan voordat het budget van één miljoen euro op is en bescherm je bedrijf tegen 
cyberdreigingen. Dit initiatief volgt na een succesvolle pilot, waaruit bleek dat een financiële prikkel 
kleine bedrijven en zzp'ers motiveert om aan de slag te gaan met cyberveiligheid. 

Na een pilot in 2023 maakt het Digital Trust Center (DTC) bekend een miljoen euro uit te trekken 
om kleine ondernemingen en zzp'ers digitaal veiliger te maken. Dat gebeurt via de subsidieregeling 
Mijn Cyberweerbare Zaak. Nodig, want alleen het aanbieden van praktische hulpmiddelen bleek 
ondernemers niet te motiveren om aan de slag te gaan, terwijl een financiële prikkel dat wel doet.

• De subsidie bedraagt 50 procent van de kosten voor aanschaf of implementatie.  
Er geldt een maximum van €1.250 per aanvrager. 

• Het budget verdelen gebeurt op volgorde van binnenkomst van  
de aanvragen totdat het subsidiebudget op is.
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SUBSIDIE OP CYBERSECURITY
Mijn Cyberweerbare Zaak
• Veilige netwerktoegang/wifi;

• Wachtwoordmanager;

• Tweefactorauthenticatie (2FA), tweestapsverificatie en multifactortauthenticatie (MFA);

• Patch-management;

• Antivirussoftware;

• Back-ups instellen en testen;

• Risico-inventarisatie en -evaluatie (RI&E);

• Cyber awareness trainingen.
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cyber@lanman.nl 085 -07 687 07


